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改訂履歴

版 日付 担当者 改訂内容

1.0 2019/9/27 石塚 健太郎
初版（LINE WORKS用のテナント制限；ブラウザアプリ、デスクトップアプ
リ、iPhoneアプリ向け）
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本ガイドの対象読者と概要

• A10 Thunderを利用してLINE WORKSのテナント制限を
実施したい方向けの構成ガイド

• A10 Thunderをプロキシとして利用し、
SSLインサイトを利用することで
LINE WORKSのテナント制限を実現する方法について紹介

•対応するLINE WORKSアプリケーション*
◦ ブラウザアプリ（Webアプリ）

◦ PCデスクトップアプリ

◦ iPhoneアプリ

•サンプル構成で利用したACOSバージョン：4.1.4-GR1-P1

*AndroidのLINE WORKSアプリは自己署名証明書を読み込めないため動作が検証できていない
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目次

•ソリューション概要

• Thunderの設定例
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ソリューション概要
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LINE WORKSは無料で始められる！
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個人／無料／協力会社アカウントが利用できると…

個人／無料アカウントや協力会社アカウントを社内から利用できると、

社内の機密情報が漏洩する恐れがあります

会社アカウントでログイン

個人／無料アカウントなどでログイン

情報漏洩！！

会社
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LINE WORKSのURL

利用ドメインへのURLフィルタリングで
非許可アカウントでのログインを制約するのは不可能

https://talk.worksmobile.com/#/
のように、利用ドメインに依存しない
URLが利用される

https://talk.worksmobile.com/#/


9 CONFIDENTIAL | DO NOT DISTRIBUTE

LINE WORKSの利用アカウント制御

LINE WORKSのアプリケーションからの個人アカウントでの

ログインを制限し、承認されているアカウントのみログインを許可

① A10 Thunderをプロキシとして導入
② SSLインサイトにより対象ドメインをSSL可視化
③ ログイン時の情報を検査し、異なるドメインへのアクセスはブロック

会社アカウント

ログイン時のドメイン名を識別しブロック

ログイン許可

個人アカウント ログイン拒否

A10 Thunder


