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脅威にさらされるアプリケーション

アプリケーションサーバ

悪意のあるリクエスト
（クロスサイトスクリプティングや

SQLインジェクション）

データベースの
処理負荷増大

ボットによる数多くの
クロール

• 昔からあるページなどは対策が不十分
• アプリケーション側の改修は負荷高い

アプリケーション側の改修ではなく、その手前のWAFで対応したい



従来型WAFの課題

• チューニングせずに導入すると多くのFalse Positiveが発生

• 細かいチューニングが必要

• ページが増えるたびにルールの見直しが必要

サービスに影響が出てしまう可能性や
運用負荷の増大で実用的ではない



次世代WAFの最大の特徴はFalse Positiveが少ないこと

従来型の課題を解決する次世代WAFの特徴

９０％のユーザー商用環境でフルブロッキングモードで使用

False Positiveを最小化しつつしっかり攻撃を検知



• サーバー負荷分散と次世代WAF（Webアプリケーションファイアウォール）を同時に提供

• 個人情報の窃取や、不正侵入、サイトの改ざんなどの攻撃からWebアプリを防御

• アプリ側の改修なしに常に最新のセキュリティを提供

• セキュリティ対策にかかる時間を短縮して、アプリ開発のスピードを維持

A10 Next-Gen WAF Powered by Fastly
ADC + 次世代WAFソリューション

負荷分散 WAF

クライアント
Webアプリケーション
APIプラットフォーム

面倒なチューニングと誤検知が少ないので
ブロッキングモードで使用できる

データの窃取/
不正な侵入を防御
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