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DDoS攻撃者の実像：
DDoSの現状を
理解する 
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DDoS 攻撃者に
ついて知る
攻撃者とはどのような人々でしょうか？このレポートでは、DDoS 攻撃の
攻撃元、すなわち攻撃者と彼らが DDoS 攻撃に使用するボット、
アンプリファイア、ボットネットなどの「武器」に焦点を当てています。

このレポートでは、A10 セキュリティリサーチチームがインターネットのスキャン、
特許を取ったデセプション手法、およびオープンソースインテリジェンスを駆使して収集
したデータを使用して、常に変化している世界の「武器」の現状と、DDoS 武器の供給源、
種類、その他の特性に関する分析結果を提供します。

一般に、分散型サービス拒否（DDoS）攻撃の緩和では、攻撃が検知されてから攻撃の
標的が損害の緩和を試みるというリアクティブなアプローチがとられてきました。
このアプローチでは使える時間が限られているため、リスクを正確に評価して効果的な
戦略で対応することは困難です。さまざまな理由から、DDoS 攻撃に重点を置いた早期
セキュリティインテリジェンスシステムが不可欠です。A10 は、DDoS 武器を継続的に監
視して、組織が攻撃を受ける前に DDoS 防御を強化するために利用できるリストを作成
しています。



主な分析結果
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DDoS 武器の総数は、

ここ数年ほぼ一定でしたが、

このレポートでは前回のレポート

よりやや減少しています。

今年、ホストしている潜在的な

DDoS 武器の数で、米国が中国を

わずかに上回ってトップになりま

したが、これはアンプ攻撃の武

器数が最大であったためです。

1 人あたりの数で見ると、米国は中国の

4 倍の武器をホストしています。これに

は、米国のインターネット接続人口が多

いことが大きく影響しています。

追跡されているボットは、前回のレポート 

以来、世界中で16%増加しています。 

悪意のあるボットとボットネットを特定

して除去しようとする主要な各国政府や

組織の努力にもかかわらず、これほどの

増加が生じました。

反射型アンプ攻撃では、武器の総数と

いう点ではSSDPが最多である状況が

続いていますが、SSDPほど利用数が多く

ないカテゴリでも、Memcachedのように

武器1つあたりの増幅能力がSSDPの 

1700倍に達するものがあります。

しかし、ボットの総数では中国が

トップとなり、インドが世界第2位の

ボット供給源となりました。

1700倍

4倍



パケット 2
反射されたパケットの
送信元（被害者）
送信先（標的）
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A10 が追跡している DDoS 武器は、ボット（ドローンとも呼ばれます）と 
アンプリファイア（リフレクターとも呼ばれます）で構成されます。
これらは、一意の IP アドレスで特定できて標的に対する DDoS 攻撃に
悪用できる、感染済みまたは脆弱なデバイスです。

ボット、ボットネット、アンプリファイア - 
DDoS 武器の詳しい分析

2024 年に攻撃者が利用できる
DDoS 武器の数

ボットネット（「ロボットネットワーク」の略語）は、「ボットハーダー」と呼ばれる単一の攻

撃者の制御下にある、マルウェアに感染したコンピュータのネットワークです。ボットハー

ダーに制御されている個々のマシンはボットと呼ばれます。ボットとボットネットは、直接

DDoS 攻撃を仕掛けるために使用されることもありますが、アンプリファイアを使った反射型

アンプ DDoS（DrDoS）攻撃に使用される方が一般的です。DrDoS 攻撃では、IP アドレスを

偽装して標的になりすました攻撃者が、ボットを使ってアンプリファイア（適切に設定さ

れていない DNS サーバーや他のネットワークデバイスなど）にリクエストを送信します。

そのリクエストはアンプリファイアで反射されて、レスポンスが標的に送信されます。

図 1：
DDoS 攻撃者の手法 - アンプリファイアとボット

パケット 1
偽装された送信元（標的）
送信先（被害者）

悪意のある
ボット

本来の標的

アンプリファイア
にされた被害者

アンプリファイア
にされた被害者

アンプリファイア
にされた被害者



A10 ネットワークスが追跡した DDoS 武器の総数

1,250万 1,540万 1,510万
2022 20242020
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1. 主
な

分
析

結
果

攻撃者が利用できる武器が何百万台もあるのです。
ここ数年、A10 の見積りは 1500 万台前後となっています。

ボット、ボットネット、リフレクターは、常に変化したり移動したりしています。たとえボット

ネットやアンプリファイアを見つけて除去し、脆弱性を解消しても、利用可能な武器の総数

はほぼ変わりません。武器にできるデバイスの数が増え続けているからです。一例として、

アプリケーション層の一意の識別子を追跡しているリサーチチームは、一部のデバイスで毎

週 IP 変動を観測しています。この点を示すために、武器をより詳細に SSDP セットまで分類

すると、2024 年の武器の総数は前回のレポートよりわずかに減少しただけです。

Microsoft が定義しているように、アンプ攻撃（フラッド攻撃またはボリューム攻撃）では、

攻撃者が標的の処理能力を超えたトラフィックの生成に成功し、標的のリソースを浪費させ

て正規のトラフィックを処理できないようにさせます。攻撃を増幅するためには、リクエスト

を上回る数のレスポンスを生成する必要があります。攻撃者はこの目標を達成するために、

多くのリフレクターを見つけて、最大限の増幅をもたらす巧妙なリクエストを作成します。

800 社を超えるメーカー（その多くは規制を受けていない）
から販売され、世界中で急速に普及している IoT デバ
イスは、2027 年までに 290 億台を超えると見込まれ
ています。これらのデバイスには、セットトップボックス、 
モバイルデバイス、スマートテレビ、スマートウォッチ、
データ収集端末、プリンター、メディアプレイヤーなど
が含まれ、DDoS 攻撃者にとってはつけ込む隙の多い
格好の標的になり得ます。この種のデバイスは、ボット
としてもアンプリファイアとしても利用できます。

図 2：
追跡された DDoS 武器の年間総数

https://www.microsoft.com/en-us/security/blog/2022/05/23/anatomy-of-ddos-amplification-attacks/
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