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A10ネットワークスの製品

o クラウドアクセス
プロキシ

o フォワードプロキシ

o グローバルサーバー
ロードバランシング

o サーバー負荷分散

o 回線負荷分散

o L4ファイアウォール

o CGNAT/IPv6移行

o TLS/SSL可視化

o IPsec-VPN

o WAF

o DDoS防御

ACOS (Advanced Core Operating System)

※外部DB連携オプション
（有償）となります。

ネットワーク／セキュリティ機能を１ボックスで提供

o URLフィルタリング

o L7ファイアウォール

o 脅威インテリジェンス

ネットワーク機能 セキュリティ機能

豊富な標準機能／ハードウェアアプライアンスもしくは、
ソフトウェア版にて提供

大規模トラフィック処理技術をコア技術に持つ
ネットワーク機器メーカー

＜標準搭載機能＞



自治体でのクラウドサービス活用に向けて



• ソフトウェア・アズ・ア・サービス（SaaS）などのクラウドサービスを
活用した業務効率化や使いやすい行政サービスの実現が求められている
• クラウド・バイ・デフォルト原則
• 自治体デジタル・トランスフォーメーション推進計画

• クラウドサービスを活用する際にはネットワーク構成にも留意する必要がある*
• 必要な通信プロトコルの許可
• 通信遅延の最小化
• 大規模な通信セッションへの対応（プロキシやファイアウォールがボトルネックに）
• 十分な通信帯域の確保（組織内のトラフィックがすべて外部に）

• セキュリティが重要なエリアからのクラウドサービス利用をどう実現するか？
• 送信元／送信先を制約することによるセキュアな通信経路の確保
• 利用が許可されていないアカウントでのクラウドサービス利用の制限

自治体でのクラウドサービス活用に向けて

*参考：政府CIOポータル ディスカッションペーパー「クラウドサービス（SaaS）活用のためのネットワーク設計」（https://cio.go.jp/dp2021_09）



αモデルの利用が大多数：
市区町村を対象とした自治体ネットワーク環境アンケート

https://www.a10networks.co.jp/news/press/20220525_municipal-network-environment-questionnaire.html

2022年 2023年

①アルファモデルで

構築している

89%

②ベータモデルで

構築している

6%

③その他

5%

①アルファモデルで

構築している

89%

②ベータモデルで

構築している

10%

③その他

1%

Q. ネットワーク環境モデルについてアルファモデルとベータモデルどちらで構築していますか？

αモデルを89%の自治体が利用

αモデルでもクラウドサービスを
快適に利用するための仕組みが必要に



Microsoft 365の導入検討は進みつつある：
市区町村を対象とした自治体ネットワーク環境アンケート

https://www.a10networks.co.jp/news/press/20220525_municipal-network-environment-questionnaire.html

2022年 2023年

Q. Microsoft 365を導入していますか？

①導入済み

16%

②導入を検討

している

18%

③導入していない

64%

④その他

2%
①導入済み

22%

②導入を検討

している

37%

③導入していない

39%

④その他

2%



自治体セキュリティポリシー改定の動き
令和5年10月10日
地方公共団体における
情報セキュリティポリシーに関する
ガイドラインの改定等に係る検討会
（第9回）
https://www.soumu.go.jp/main_sosi
ki/kenkyu/chiho_security/02gyosei0
2_05001010.html

https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html
https://www.soumu.go.jp/main_sosiki/kenkyu/chiho_security/02gyosei02_05001010.html


α/βモデルからのクラウド活用ソリューション

• αモデル：LGWAN接続系の業務端末からクラウドサービスを利用するための
セキュアな通信経路の構成

• βモデル：通信ボトルネックをバイパスし、快適なクラウドサービス利用を
実現
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クラウドサービスのトラフィック制御：
クラウドアクセスプロキシソリューション
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